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Програмна продукція – система управління кіберінцидентами ( ДК 021:2015 -48730000-4 Пакети програмного забезпечення для забезпечення 

безпеки)	

     Для підвищення рівня безпеки та захищеності Центральної бази даних електронної системи охорони здоров’я (ЦБД ЕСОЗ), виникла потреба у 

закупівлі програмної продукції –  система управління кіберінцидентами код ДК 021:2015: 48730000-4 Пакети програмного забезпечення для забезпечення 

безпеки.

Національна служба здоров’я України (далі – НСЗУ) відповідно до покладених завдань, визначених постановами Кабінету Міністрів України від 

27.12.2017 № 1101 (зі змінами) «Про утворення Національної служби здоров’я України» та від 25.04.2018 № 411 (зі змінами) «Деякі питання електронної 

системи охорони здоров’я» (далі – Постанова 411) реалізує державну політику у сфері державних фінансових гарантій медичного обслуговування 

населення. Інформаційні системи, котрі обробляють інформацію, яка циркулює та зберігається ЦБД ЕСОЗ, необхідно попередньо та впродовж всього 

життєвого циклу діагностувати на наявність кіберінцидентів, для того щоб вона не була спотворена або отримана зловмисниками. 

В якості системи управління кіберінцидентами розглядається програмний засіб IBM QRadar, який дозволить виконувати моніторинг та реагування на 

кіберінциденти в ЦБД ЕСОЗ.

Закупівля та продовження ліцензії SIEM-системи IBM QRadar є необхідним кроком для підвищення рівня кіберзахисту організації. Сучасні загрози 

інформаційній безпеці критичним інформаційним ресурсам НСЗУ, такі як фішингові атаки, витоки даних, шкідливе програмне забезпечення, витік 

конфіденційної інформації, компрометація даних та внутрішні загрози, вимагають централізованого підходу до збору, аналізу та кореляції подій безпеки. 

Наявні інструменти не забезпечують належного рівня моніторингу та швидкого реагування, що створює ризик неможливості надання державних послуг, а 

також невідповідності вимогам національних та міжнародних стандартів безпеки.

IBM QRadar забезпечує централізований збір та аналіз подій інформаційної безпеки з різноманітних джерел, має потужні вбудовані механізми кореляції 

та виявлення аномалій, а також дозволяє створювати індивідуальні сценарії для реагування на інциденти. Використання даної системи суттєво підвищує 

ефективність роботи підрозділу інформаційної безпеки НСЗУ, зменшує навантаження на персонал та скорочує час виявлення й усунення кіберзагроз. Це 

дозволяє знизити ризики витоку конфіденційної інформації, забезпечити відповідність вимогам національних регуляторів у сфері кіберзахисту.

Очікувані результати від впровадження та продовження використання IBM QRadar включають скорочення часу на виявлення та реагування на інциденти 

на 60–80%, зниження ймовірності успішних атак та мінімізацію витрат, пов’язаних із їх наслідками. Крім того, система забезпечує швидке формування 

звітності для аудитів, моніторинг відповідності стандартам і створює єдиний інформаційний простір для управління кіберзахистом.

У зв’язку з цим необхідним є придбання програмної продукції IBM Security QRadar Suite Software 100 Resource Unit Annual Subscription & Support 

Renewal або аналога. Це дозволить забезпечити безперервну роботу SIEM-системи, отримання оновлень безпеки, технічну підтримку та доступ до нових 

функціональних можливостей. Закупівля є технічно та економічно обґрунтованим рішенням і створює основу для подальшого розвитку системи 

кіберзахисту НСЗУ та ЦБД ЕСОЗ та формування сучасного центру моніторингу й реагування на кіберінциденти.
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Очікувана вартість закупівлі становить 1 

670 152,00  грн (один мільйон шістсот 

сімдесят тисяч сто п’ятдесят дві гривні нуль 

копійок) з урахуванням ПДВ, розрахована 

відповідно до Примірної методики 

визначення очікуваної вартості предмета 

закупівлі затвердженої наказом 

Міністерства розвитку економіки, торгівлі 

та сільського господарства України від 

18.02.2020 № 275.
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